
   

МИНИСТЕРСТВО ЦИФРОВОГО РАЗВИТИЯ, СВЯЗИ И МАССОВЫХ 

КОММУНИКАЦИЙ РОССИЙСКОЙ ФЕДЕРАЦИИ 

 

ПРИКАЗ 

 
№ 

 

Москва 
 

О порядке обработки биометрических персональных данных и векторов 

единой биометрической системы в единой биометрической системе и в 

информационных системах аккредитованных государственных органов, 

Центрального банка Российской Федерации в случае прохождения им 

аккредитации, организаций, осуществляющих аутентификацию на основе 

биометрических персональных данных физических лиц 

 

В соответствии с пунктом 1 части 2 статьи 6 Федерального закона  

от 29 декабря 2022 г. № 572-ФЗ «Об осуществлении идентификации и (или) 

аутентификации физических лиц с использованием биометрических персональных 

данных, о внесении изменений в отдельные законодательные акты Российской 

Федерации и признании утратившими силу отдельных положений законодательных 

актов Российской Федерации» (Собрание законодательства Российской Федерации, 

2023, № 1, ст. 19) 

 

ПРИКАЗЫВАЮ: 

1. Утвердить: 

порядок обработки, включая сбор, хранение, биометрических персональных 

данных, в том числе требования к параметрам биометрических персональных 

данных согласно приложению № 1 к настоящему приказу; 

порядок размещения и обновления биометрических персональных данных в 

единой биометрической системе, а также случаи и сроки использования 

биометрических персональных данных при их размещении в единой 

биометрической системе в соответствии с частью 14 статьи 4 Федерального закона 

от 29 декабря  

2022 г. № 572-ФЗ «Об осуществлении идентификации и (или) аутентификации 

физических лиц с использованием биометрических персональных данных, о 

внесении изменений в отдельные законодательные акты Российской Федерации и 
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признании утратившими силу отдельных положений законодательных актов 

Российской Федерации» согласно приложению № 2 к настоящему приказу; 

порядок обработки, включая сбор, хранения и уничтожения биометрических 

персональных данных, векторов единой биометрической системы в 

информационных системах аккредитованных государственных органов, 

Центрального банка Российской Федерации в случае прохождения им аккредитации, 

организаций, осуществляющих аутентификацию на основе биометрических 

персональных данных физических лиц, согласно приложению № 3 к настоящему 

приказу; 

порядок создания и передачи векторов единой биометрической системы в 

целях осуществления аутентификации согласно приложению № 4 к настоящему 

приказу; 

требования к информационным технологиям и техническим средствам, 

предназначенным для обработки биометрических персональных данных, векторов 

единой биометрической системы в целях проведения идентификации и (или) 

аутентификации и порядок подтверждения соответствия информационных 

технологий и технических средств указанным требованиям согласно приложению  

№ 5 к настоящему приказу. 

2. Признать утратившим силу приказ Министерства цифрового развития, 

связи и массовых коммуникаций Российской Федерации от 10 сентября 2021 г. № 

930 «Об утверждении порядка обработки, включая сбор и хранение, параметров 

биометрических персональных данных, порядка размещения и обновления 

биометрических персональных данных в единой биометрической системе и в иных 

информационных системах, обеспечивающих идентификацию и (или) 

аутентификацию с использованием биометрических персональных данных 

физических лиц, а также требований к информационным технологиям и 

техническим средствам, предназначенным для обработки биометрических 

персональных данных в целях проведения идентификации» (зарегистрирован 

Минюстом России 28 октября 2021 г., регистрационный № 65621). 

3. Настоящий приказ вступает в силу с 1 июня 2023 г., за исключением 

подпункта 3 пункта 8 приложения 4, который вступает в силу 1 января 2024 г., и   

действует до 1 июня 2029 г., за исключением  пунктов 6, 19, 22 приложения № 1 к 

настоящему приказу, подпункта 4 пункта 2, пункта 4, подпункта 3 пункта 6, пунктов 

8 и 19 приложения 2 к настоящему приказу, пункта 10 приложения 4 к настоящему 

приказу, которые действуют до 1 января 2027 г.  

 

 

 

 

Министр   М.И. Шадаев 



ПРИЛОЖЕНИЕ № 1 

к приказу Министерства 

цифрового развития, связи  

и массовых коммуникаций 

Российской Федерации 

от ______ г. № ____ 

 

ПОРЯДОК  

обработки, включая сбор, хранение, биометрических персональных данных, 

в том числе требования к параметрам биометрических персональных 

данных 

 

1. Обработка, включая сбор, хранение, биометрических персональных 

данных для идентификации и (или) аутентификации реализуется с применением 

информационных технологий и технических средств, имеющих подтверждение 

соответствия требованиям к информационным технологиям и техническим 

средствам, предназначенным для обработки биометрических персональных 

данных, векторов единой биометрической системы в целях проведения 

идентификации и (или) аутентификации, утверждаемым настоящим приказом, 

которое проводится федеральным органом исполнительной власти, 

осуществляющим регулирование в сфере идентификации и аутентификации 

физических лиц на основе биометрических персональных данных. 

2. В соответствии с настоящим порядком проводится обработка 

биометрических персональных данных физического лица, а также параметров 

биометрических персональных данных следующих видов: 

данные изображения лица, полученные с помощью фотовидеоустройств; 

данные голоса, полученные с помощью звукозаписывающих устройств. 

3. В единой биометрической системе в целях осуществления 

идентификации осуществляется обработка данных голоса, собранных только 

текстозависимым методом. 

4. В единой биометрической системе в результате обработки 

биометрических персональных данных, размещенных в соответствии с 

требованиями к параметрам биометрических персональных данных, 

установленными пунктами 11 - 14 настоящего порядка,  осуществляется 

создание векторов единой биометрической системы в соответствии с порядком 

создания и передачи векторов единой биометрической системы в целях 

осуществления аутентификации, утвержденном настоящим приказом. 

5. Сбор биометрических персональных данных для размещения в 

единой биометрической системе осуществляется путем сбора параметров 

биометрических персональных данных, соответствующих требованиям, 

установленным пунктами 11 – 14 настоящего порядка, с последующим 

созданием биометрических образцов данных изображения лица (далее – БО 
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изображения лица) и (или) биометрических образцов данных голоса (далее – БО 

записи голоса) физического лица. 

6. Сбор биометрических персональных данных для размещения в 

региональном сегменте единой биометрической системы осуществляется путем 

сбора параметров биометрических персональных данных, соответствующих 

требованиям, установленным пунктами 12 и 14 настоящего порядка, с 

последующим созданием БО изображения лица и (или) БО записи голоса 

физического лица. 

7. Сбор биометрических персональных данных физического лица для 

их размещения в единой биометрической системе в соответствии с частью 1 

статьи 4 Федерального закона от 29 декабря 2022 г. № 572-ФЗ «Об 

осуществлении идентификации и (или) аутентификации физических лиц с 

использованием биометрических персональных данных, о внесении изменений в 

отдельные законодательные акты Российской Федерации и признании 

утратившими силу отдельных положений законодательных актов Российской 

Федерации» (Собрание законодательства Российской Федерации, 2023, № 1, ст. 

19) (далее – Федеральный закон) производится при личном присутствии 

физического лица уполномоченным сотрудником банка, многофункционального 

центра предоставления государственных и муниципальных услуг и иной 

организации, в случаях, определенных федеральными законами (далее  – банк, 

многофункциональный центр и организация), в соответствии с требованиями к 

параметрам биометрических персональных данных, установленными пунктами 

11, 13 настоящего порядка. 

Уполномоченный сотрудник банка, многофункционального центра и 

организации при сборе биометрических персональных данных в целях 

размещения в единой биометрической системе подписывает собранные 

биометрические персональные данные своей усиленной квалифицированной 

электронной подписью. 

8. Банк, многофункциональный центр и организация при сборе 

биометрических персональных данных для размещения в единой 

биометрической системе должны обеспечивать: 

определение уполномоченных сотрудников, осуществляющих сбор 

биометрических персональных данных, и их обеспечение квалифицированными 

сертификатами ключей проверки электронной подписи; 

защищенное хранение выданных уполномоченным сотрудникам, 

осуществляющим сбор биометрических персональных данных, ключей 

электронной подписи, обеспечивающее их конфиденциальность и исключающее 

несанкционированное изменение, добавление и удаление в соответствии с 

законодательством Российской Федерации в области использования 

электронных подписей; 

подписание своей усиленной квалифицированной электронной подписью 

уполномоченным сотрудником, осуществляющим сбор биометрических 

персональных данных, информации, содержащей биометрические персональные 
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данные, собранные указанным сотрудником, и иной информации, указанной в 

пункте 16 настоящего порядка; 

обеспечение и регулярную проверку (не реже одного раза в неделю) 

функционирования информационных технологий и технических средств, иных 

программно-технических средств, предназначенных для обеспечения процессов 

сбора и обработки биометрических персональных данных в единой 

биометрической системе, в том числе автоматизированной передачи результатов 

проведенной проверки в единую биометрическую систему. 

9. Уполномоченные сотрудники, осуществляющие сбор 

биометрических персональных данных в единую биометрическую систему, 

обязаны соблюдать конфиденциальность используемых ими ключей усиленной 

квалифицированной электронной подписи.  

10. Обработка, включая сбор биометрических персональных данных 

физического лица для размещения в единой биометрической системе, за 

исключением случая, предусмотренного пунктом 16 порядка размещения и 

обновления биометрических персональных данных в единой биометрической 

системе, а также случаев и сроков использования биометрических персональных 

данных при их размещении в единой биометрической системе в соответствии с 

частью 14 статьи 4 Федерального закона от 29 декабря 2022 г. № 572-ФЗ «Об 

осуществлении идентификации и (или) аутентификации физических лиц с 

использованием биометрических персональных данных, о внесении изменений в 

отдельные законодательные акты Российской Федерации и признании 

утратившими силу отдельных положений законодательных актов Российской 

Федерации», утвержденного настоящим приказом (далее - Порядок размещения 

и обновления), осуществляется после проведения идентификации физического 

лица в соответствии с требованиями, утвержденными в соответствии с пунктом 

2 части 6 статьи 4 Федерального закона, а также получения согласия на 

обработку персональных данных и биометрических персональных данных в 

соответствии с частью 2 статьи 4 Федерального закона.  

11. Параметры биометрических персональных данных создаваемых БО 

изображения лица, размещаемых в единой биометрической системе 

биометричеких персональных данных для проведения идентификации и (или) 

аутентификации, должны соответствовать следующим требованиям: 

цвета пикселей изображений фронтального типа должны быть 

представлены в 24-битовом цветовом пространстве RGB, в котором на каждый 

пиксель приходится по 8 битов на каждый компонент цвета: красный, зеленый и 

синий; 

поворот головы должен быть не более 5° от фронтального положения; 

наклон головы должен быть не более 5° от фронтального положения; 

отклонение головы должно быть не более 8° от фронтального положения; 

расстояние между центрами глаз должно составлять не менее 120 

пикселей; 

изображение должно содержать полное изображение головы человека в 

анфас, включая левое и правое ухо (при их наличии), верхнюю точку лобной 
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области головы и подбородок; 

не допускается перекрытие волосами или посторонними предметами 

изображения лица по всей ширине от бровей до нижней губы; 

на изображении должно присутствовать только одно лицо, наличие других 

лиц, фрагментов других лиц не допускается; 

выражение лица должно быть нейтральным, рот закрыт, оба глаза открыты 

нормально для соответствующего физического лица (с учетом поведенческих 

факторов и (или) медицинских заболеваний); 

лицо должно быть равномерно освещено, чтобы на изображении лица 

отсутствовали тени и блики; 

не допускается использование ретуши и редактирования изображения; 

допускается кадрирование изображения; 

в случае фотографирования человека в очках не допускается наличие 

солнцезащитных очков и ярких световых артефактов или отражения вспышки от 

очков; 

изображение лица должно быть сохранено в формате .jpeg или .png; код 

сжатия: JPEG (0 x 00), PNG (0 x 03); 

фотографирование человека должно производиться с помощью средств 

автоматизации, позволяющих обеспечить расположение изображения головы в 

кадре в соответствии с требованиями настоящего приказа. 

12. Параметры биометрических персональных данных создаваемых БО 

изображения лица, размещаемых в единой биометрической системе 

биометрических персональных данных и используемых в соответствии с 

пунктом 16 Порядка размещения и обновления, должны соответствовать 

следующим требованиям: 

цветное изображение, цвета пикселей которого должны быть представлены 

в 24-битовом цветовом пространстве RGB, в котором на каждый пиксель 

приходится по 8 битов на каждый компонент цвета (красный, зеленый и синий) 

или монохромное изображение, цвета пикселей которого должны быть 

представлены в 8-битовом цветовом пространстве; 

цветовая насыщенность должна быть такой, чтобы после преобразования к 

градациям серого изменение интенсивности в области лица (от макушки до 

подбородка и от левого уха до правого уха) находилось в диапазоне от 128 

уровней до 255 уровней, при этом на лице не должно быть областей с 

насыщением (недостаточной или слишком большой экспозицией) – контраст 

изображения в области лица должен составлять от 0,3 до 0,95; 

поворот головы должен быть не более 15° от фронтального положения, 

при этом на изображении лица должны быть видны левое и правое ухо (при их 

наличии) и скуловые точки (точки ZY (код 2.1, 2.2), ГОСТ Р ИСО/МЭК 19794-5-

2013 «Национальный стандарт Российской Федерации. Информационные 

технологии. Биометрия. Форматы обмена биометрическими данными. Часть 5. 

Данные изображения лица», утвержденный приказом Федерального агентства по 

техническому регулированию и метрологии от 6 сентября 2013 г. № 987-ст 

(Москва, ФГУП «Стандартинформ», 2015) (далее – ГОСТ Р ИСО/МЭК 19794-5-
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2013); 

наклон головы должен быть не более 15° от фронтального положения, при 

этом на изображении лица линия, проходящая через скуловые точки (точки ZY, 

ГОСТ Р ИСО/МЭК 19794-5-2013), должна располагаться между линией, 

проведенной через нижние точки крыла носа (точки SBAL (код 5.9, 5.10), ГОСТ 

Р ИСО/МЭК 19794-5-2013), и линией, проведенной между центральными 

точками зрачка (точки Р (код 3.5, 3.6), ГОСТ Р ИСО/МЭК 19794-5-2013); 

отклонение головы должно быть не более 10° от фронтального положения; 

расстояние между центрами глаз должно составлять не менее 45 пикселей; 

не допускается наличие на изображении визуально различимой 

бочкообразной дисторсии и подушкообразной дисторсии; 

лицо должно располагаться по центру изображения по вертикали и 

горизонтали; 

изображение должно содержать полное изображение головы человека, 

верхушечную точку (точка V (код точки 1.1), ГОСТ Р ИСО/МЭК 19794-5-2013) и 

низшую точку подбородка (точка GN (код точки 2.7), ГОСТ Р ИСО/МЭК 19794-

5-2013), в том числе в случае перекрытия указанных элементов волосяным 

покровом; 

не допускается перекрытие волосами или посторонними предметами 

изображения лица по всей ширине от бровей до нижней губы, за исключением 

перекрытия бородой и (или) усами; 

на изображении должно присутствовать только одно лицо, наличие других 

лиц, фрагментов других лиц, изображений лиц не допускается; 

выражение лица должно быть нейтральным, наличие мимики не 

допускается, рот закрыт (без улыбки), оба глаза открыты; 

лицо должно быть равномерно освещено в области левой и правой щек и 

носа (неравномерность яркости не более 0,3), не допускается наличие бликов и 

теней в области лица; 

допускается кадрирование изображения; 

все точки полученного изображения лица (от макушки до подбородка по 

всей ширине лица) должны быть в фокусе; 

в случае фотографирования человека в очках не допускается перекрытие 

оправой зрачков и радужной оболочки глаз, использование солнцезащитных или 

тонированных очков, наличие бликов на линзах очков; 

изображение должно быть сохранено в формате .png или .jpeg; 

на изображении должны отсутствовать артефакты сжатия. 

13. Параметры биометрических персональных данных создаваемых БО 

записи голоса, размещаемых в единой биометрической системе биометрических 

персональных данных для идентификации и (или) аутентификации, должны 

соответствовать следующим требованиям: 

отношение сигнал-шум для звука не менее 15 дБ; 

глубина квантования не менее 16 бит; 

частота дискретизации не менее 16 кГц; 

запись голоса должна быть сохранена в формате RIFF (WAV); 
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код сжатия: PCM/uncompressed (0 x 0001); 

количество каналов в записи голоса: 1 (монорежим) канал; 

не допускается использовать шумоподавление; 

на записи должен присутствовать голос одного человека; 

произнесенное физическим лицом сообщение должно соответствовать 

последовательности букв и (или) цифр, сгенерированной программным 

обеспечением информационной системы органа или организации; 

запись голоса должна содержать указанную последовательность 

полностью и не должна прерываться; 

при осуществлении записи голоса эмоционально-психологическое 

состояние физического лица должно быть нормальным, не возбужденным, без 

явных признаков заболеваний, препятствующих произнесению сообщения, 

указанного в абзаце двенадцатом настоящего пункта, или способных нарушить 

тембр и (или) звучание голоса; 

сообщение, указанное в абзаце одиннадцатом настоящего пункта, должно 

быть произнесено физическим лицом на русском языке. 

Запрещено получение параметров биометрических персональных данных 

записи голоса путем перекодирования фонограмм, записанных с помощью 

технических средств телефонной сети общего пользования. 

14. Параметры биометрических персональных данных создаваемых БО 

записи голоса, размещаемых в единой биометрической системе биометрических 

персональных данных и используемых в соответствии с пунктом 16 Порядка 

размещения и обновления, должны соответствовать следующим требованиям: 

отношение сигнал-шум для звука не менее 15 дБ; 

глубина квантования не менее 16 бит; 

частота дискретизации не менее 16 кГц; 

запись голоса должна быть сохранена в формате RIFF (WAV); 

код сжатия: PCM/uncompressed (0 x 0001); 

количество каналов в записи голоса: 1 (монорежим) канал; 

на записи должен присутствовать голос одного человека; 

произнесенное физическим лицом сообщение должно соответствовать 

последовательности цифр; 

на записи не должно быть иных слов, выражений, кроме тех, которые 

требуется произнести (последовательности цифр); 

сообщение должно быть произнесено физическим лицом на русском 

языке. 

Запрещено получение параметров биометрических персональных данных 

записи голоса путем перекодирования фонограмм, записанных с помощью 

технических средств телефонной сети общего пользования. 

15. Проверка биометрических образцов, собранных уполномоченными 

сотрудниками банков, многофункциональных центров и организаций в целях 

размещения биометрических персональных данных в единой биометрической 

системе, на соответствие требованиям, установленным пунктами 11, 13 

настоящего порядка (далее - контроль качества), осуществляется в 
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автоматизированном режиме с использованием программного обеспечения, 

предоставляемого оператором единой биометрической системы. 

16. В случае если в процессе прохождения контроля качества установлено 

соответствие биометрических образцов требованиям, указанным в пунктах 11, 

13  настоящего порядка, такие биометрические персональные данные, 

содержащие в том числе метку даты, времени и места, информацию о 

технических средствах, с использованием которых осуществлялся процесс сбора 

и обработки биометрических персональных данных, и о их состоянии, а также 

информацию о способе сбора биометрических персональных данных в единую 

биометрическую систему, передаются банками, многофункциональными 

центрами и организациями в единую биометрическую систему в 

автоматизированном режиме с использованием средств криптографической 

защиты информации, позволяющих обеспечить безопасность персональных 

данных от угроз, определенных для банков в соответствии с пунктом 1 части 4 

статьи 7 Федерального закона, для многофункциональных центров и 

организаций - в соответствии с пунктом 4 части 2 статьи 6 Федерального закона, 

в том числе с использованием единой системы межведомственного электронного 

взаимодействия, за исключением случая, предусмотренного пунктом 16 Порядка 

размещения и обновления. 

17. В единой биометрической системе биометрические образцы проходят 

контроль качества с использованием программного обеспечения единой 

биометрической системы. 

В случае если в процессе прохождения контроля качества, 

осуществляемого в соответствии с абзацем первым настоящего пункта, 

установлено несоответствие биометрических образцов требованиям, указанным 

в пунктах 11, 13 настоящего порядка, размещение биометрических 

персональных данных в единой биометрической системе не осуществляется. 

В случае если в процессе прохождения контроля качества, 

осуществляемого в соответствии с абзацем первым настоящего пункта, 

установлено несоответствие биометрических образцов требованиям, указанным 

в пунктах 11, 13 настоящего порядка, банки, многофункциональные центры и 

организации, осуществляющие размещение в единой биометрической системе 

биометрических персональных данных физического лица, обязаны направить 

информацию об указанных событиях в единую биометрическую систему в 

автоматизированном режиме с использованием в том числе единой системы 

межведомственного электронного взаимодействия, а также принять 

организационно-технические меры по повышению качества сбора 

биометрических персональных данных. 

18. При обработке биометрических персональных данных в единой 

биометрической системе должны применяться организационные и технические 

меры по обеспечению безопасности персональных данных, установленные в 

соответствии с частью 4 статьи 19 Федерального закона  

от 27 июля 2006 года № 152-ФЗ «О персональных данных», и использоваться 

шифровальное (криптографическое) средство, определенное пунктом 5 части 2 
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статьи 6 Федерального закона, либо шифровальные (криптографические) 

средства, позволяющие обеспечить безопасность персональных данных от угроз, 

определенных в соответствии с пунктом 4 части 2 статьи 6 Федерального закона. 

19. При обработке биометрических персональных данных в региональных 

сегментах единой биометрической системы должны применяться 

организационные и технические меры по обеспечению безопасности 

персональных данных, установленные в соответствии с частью 4 статьи 19 

Федерального закона от 27 июля 2006 года № 152-ФЗ «О персональных 

данных», и использоваться шифровальные (криптографические) средства, 

позволяющие обеспечить безопасность персональных данных от угроз, 

определенных в соответствии с частью 18 статьи 5 Федерального закона. 

20. Хранение биометрических персональных данных, размещенных в 

единой биометрической системе, осуществляется в соответствии с 

требованиями, установленными в соответствии со статьей 19 Федерального 

закона  

от 27 июля 2006 года № 152-ФЗ «О персональных данных»,  а также с 

использованием  шифровальных (криптографических) средств, позволяющих 

обеспечить безопасность персональных данных от угроз, определенных в 

соответствии с пунктом 4 части 2 статьи 6 Федерального закона, в течение не 

менее чем 50 лет со дня их размещения в указанной системе. 

21. Хранение биометрических персональных данных, размещенных в 

единой биометрической системе в соответствии с подпунктом 1 пункта 2 

Порядка размещения и обновления,  осуществляется отдельно от 

биометрических персональных данных, размещенных иными способами, 

предусмотренными пунктом 2 Порядка размещения и обновления. 

22. Хранение биометрических персональных данных, размещаемых в 

региональном сегменте единой биометрической системы, осуществляется в 

соответствии с требованиями, установленными в соответствии со статьей 19 

Федерального закона от 27 июля 2006 года № 152-ФЗ «О персональных 

данных», а также с использованием  шифровальных (криптографических) 

средств, позволяющих обеспечить безопасность персональных данных от угроз, 

определенных в соответствии с и частью 18 статьи 5 Федерального закона, до 1 

января 2027 года. 

 

 



 

ПРИЛОЖЕНИЕ № 2 

к приказу Министерства 

цифрового развития, связи  

и массовых коммуникаций 

Российской Федерации 

от ______ г. № ____ 

 

ПОРЯДОК  

размещения и обновления биометрических персональных данных в единой 

биометрической системе, а также случаи и сроки использования 

биометрических персональных данных при их размещении в единой 

биометрической системе в соответствии с частью 14 статьи 4 Федерального 

закона от 29 декабря 2022 г. № 572-ФЗ «Об осуществлении идентификации и 

(или) аутентификации физических лиц с использованием биометрических 

персональных данных, о внесении изменений в отдельные законодательные 

акты Российской Федерации и признании утратившими силу отдельных 

положений законодательных актов Российской Федерации» 

 

1. Настоящий порядок определяет правила размещения и обновления 

биометрических персональных данных в единой биометрической системе. 

2. Размещение биометрических персональных данных в единой 

биометрической системе осуществляется: 

1)  банками, многофункциональными центрами предоставления 

государственных и муниципальных услуг и иными организациями в случаях, 

определенных федеральными законами (далее – банк, многофункциональный 

центр и организация) после проведения идентификации при личном присутствии 

физического лица с его согласия на безвозмездной основе, в соответствии с 

частью 1 статьи 3 Федерального закона от 29 декабря 2022 г.  

№ 572-ФЗ «Об осуществлении идентификации и (или) аутентификации 

физических лиц с использованием биометрических персональных данных, о 

внесении изменений в отдельные законодательные акты Российской Федерации 

и признании утратившими силу отдельных положений законодательных актов 

Российской Федерации» (Собрание законодательства Российской Федерации, 

2023, № 1, ст. 19) (далее - Федеральный закон); 

2) физическими лица с использованием мобильного приложения единой 

биометрической системы с применением пользовательского оборудования 

(оконечного оборудования), имеющего в своем составе идентификационный 

модуль, в соответствии с частью 9 статьи 4 Федерального закона; 

3) государственными органами, органами местного самоуправления, 

Центральным банком Российской Федерации, банками, иными кредитными 

организациями, некредитными финансовыми организациями, которые 

осуществляют указанные в части первой статьи 76.1 Федерального закона от 10 
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июля 2002 года № 86-ФЗ «О Центральном банке Российской Федерации (Банке 

России)» виды деятельности, субъектами национальной платежной системы, 

лицами, оказывающими профессиональные услуги на финансовом рынке (далее 

- организации финансового рынка), иными организациями, индивидуальными 

предпринимателями, нотариусами в случае  если в информационных системах 

таких государственных органов, органов местного самоуправления, 

Центрального банка Российской Федерации, организаций финансового рынка, 

иных организаций, индивидуальных предпринимателей, нотариусов ( далее – 

органы и организации, индивидуальные предприниматели, нотариусы) в 

соответствии с федеральными законами собраны биометрические персональные 

данные, соответствующие всем видам или только одному из видов, 

размещаемым в единой биометрической системе в соответствии с частью 14 

статьи 4 Федерального закона, за исключением случаев, указанных в части 2 

статьи 1 и части 8 статьи 3 Федерального закона; 

4) региональным сегментом единой биометрической системы путем 

передачи биометрических персональных данных, размещенных в региональном 

сегменте единой биометрической системы в соответствии с пунктом 1 части 5 

статьи 26 Федерального закона. 

3. Обновление биометрических персональных данных в единой 

биометрической системе осуществляется в соответствии с подпунктами 1 и 2 

пункта 2 настоящего порядка. 

4. Размещение и обновление биометрических персональных данных в 

региональном сегменте единой биометрической системе осуществляется 

физическими лицами с использованием регионального мобильного приложения 

единой биометрической системы с применением пользовательского 

оборудования (оконечного оборудования), имеющего в своем составе 

идентификационный модуль, в порядке, установленном в соответствии с 

пунктом 1 части 5 статьи 26 Федерального закона. 

5. Размещение и обновление биометрических персональных данных 

осуществляются в соответствии с законодательством Российской Федерации в 

области персональных данных и настоящим порядком, а также Порядком 

обработки, включая сбор, хранение, биометрических персональных данных, 

утверждаемым настоящим приказом (далее - Порядок обработки). 

6. Размещение и обновление биометрических персональных данных в 

единой биометрической системе осуществляется с использованием 

шифровальных (криптографических) средств, позволяющих обеспечить 

безопасность персональных данных от угроз, определенных: 

1) для государственных органов, органов местного самоуправления, 

Центрального банка Российской Федерации, организаций, за исключением 

организаций финансового рынка, индивидуальных предпринимателей, 

нотариусов в соответствии с пунктом 4 части 2 статьи 6 Федерального закона; 
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2) для организаций финансового рынка в соответствии с пунктом 1 части 4 

статьи 7 Федерального закона;   

3) для оператора регионального сегмента единой биометрической системы 

в соответствии с частью 18 статьи 5 Федерального закона. 

7. Размещение и обновление биометрических персональных данных в 

единой биометрической системе осуществляется с использованием в том числе 

единой системы межведомственного электронного взаимодействия. 

8. Размещение и обновление биометрических персональных данных в 

региональном сегменте единой биометрической системы осуществляется с 

использованием шифровальных (криптографических) средств, позволяющих 

обеспечить безопасность персональных данных от угроз, определенных в 

соответствии с частью 18 статьи 5 Федерального закона. 

9. Банки, осуществляющие в соответствии с подпунктом 1 пункта 2 

настоящего порядка размещение и обновление биометрических персональных 

данных в единой биометрической системе должны обеспечивать: 

1) информирование Банка России о выявленных инцидентах, связанных с 

нарушениями требований к обеспечению защиты информации при сборе 

биометрических персональных данных (далее соответственно - инциденты 

безопасности, требования по защите информации), которые привели или могут 

привести к нарушению или попыткам нарушения целостности, 

конфиденциальности и (или) доступности защищаемой информации. 

Банки осуществляют информирование Банк России о выявленных 

инцидентах безопасности не позднее одного рабочего дня со дня их выявления; 

2) ежегодное проведение оценки соответствия требований по защите 

информации с привлечением организаций, имеющих лицензию на 

осуществление деятельности по технической защите конфиденциальной 

информации на проведение работ и услуг, предусмотренных подпунктами «б», 

«д» или «е» пункта 4 Положения о лицензировании деятельности по 

технической защите конфиденциальной информации, утвержденного 

постановлением Правительства Российской Федерации от 3 февраля 2012 г. № 

79 (Собрание законодательства Российской Федерации, 2012, № 7, ст. 863; 2021, 

№ 49, ст.8244), и информирование Банка России о результатах такой оценки. 

10. Многофункциональный центр предоставления государственных и 

муниципальных услуг и иная организация, в случаях, определенных 

федеральными законами, осуществляющие в соответствии с подпунктом 1 

пункта 2 настоящего порядка размещение и обновление биометрических 

персональных данных в единой биометрической системе, должны обеспечивать: 

1) информирование Минцифры России о выявленных инцидентах, 

связанных с нарушениями требований к обеспечению защиты информации при 

сборе биометрических персональных данных (далее соответственно - инциденты 

безопасности, требования по защите информации), которые привели или могут 

привести к нарушению или попыткам нарушения целостности, 

конфиденциальности и (или) доступности защищаемой информации. 

https://login.consultant.ru/link/?req=doc&demo=2&base=LAW&n=401668&date=13.01.2023&dst=7&field=134
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Организации, указанные в настоящем пункте, осуществляют 

информирование Минцифры России о выявленных инцидентах безопасности не 

позднее одного рабочего дня со дня их выявления; 

2) ежегодное проведение оценки соответствия требований по защите 

информации с привлечением организаций, имеющих лицензию на 

осуществление деятельности по технической защите конфиденциальной 

информации на проведение работ и услуг, предусмотренных подпунктами «б», 

«д» или «е» пункта 4 Положения о лицензировании деятельности по 

технической защите конфиденциальной информации, утвержденного 

постановлением Правительства Российской Федерации от 3 февраля 2012 г. № 

79, и информирование Минцифры России о результатах такой оценки. 

11. Размещение и обновление биометрических персональных данных в 

единой биометрической системе в соответствии с подпунктом 1 пункта 2 

настоящего порядка осуществляется в соответствии с требованиями к 

фиксированию действий,  утвержденными в соответствии с пунктом 1 части 6 

статьи 4  Федерального закона. 

12. Биометрические персональные данные, а также иная информация, 

указанная в пункте 16 Порядка обработки, размещаются и обновляются в единой 

биометрической системе уполномоченным сотрудником банка, 

многофункционального центра и организации в соответствии с подпунктом 1 

пункта 2 настоящего порядка (далее – уполномоченный сотрудник) и 

подписываются усиленной квалифицированной электронной подписью 

соответственно банка, многофункционального центра и организации. 

13. Размещение биометрических персональных данных физического лица в 

соответствии с подпунктом 1 пункта 2 настоящего порядка в единой 

биометрической системе осуществляется, если физическое лицо прошло 

процедуру регистрации в единой системе идентификации и аутентификации в 

соответствии с Положением о федеральной государственной информационной 

системе «Единая система идентификации и аутентификации в инфраструктуре, 

обеспечивающей информационно-технологическое взаимодействие 

информационных систем, используемых для предоставления государственных и 

муниципальных услуг в электронной форме», утвержденным приказом 

Министерства связи и массовых коммуникаций Российской Федерации  

от 13 апреля 2012 г. № 107 (далее – Положение)1. 

В соответствии с настоящим пунктом размещение биометрических 

персональных данных физического лица в единой биометрической системе 

осуществляется при условии, что личность физического лица установлена в 

соответствии с подпунктом «з» пункта 6.1 Положения. 

В случае если физическое лицо не зарегистрировано в единой системе 

 
1 Зарегистрирован Минюстом России 26.04.2012, регистрационный № 23952, с изменениями, внесенными 

приказами Минкомсвязи России от 31.08.2012 № 218 (зарегистрирован Минюстом России 27.09.2012, 

регистрационный № 25546), от 23.07.2015 № 278 (зарегистрирован Минюстом России 26.10.2015, 

регистрационный № 39470) и от 07.07.2016 № 307 (зарегистрирован Минюстом России 21.11.2016, 

регистрационный №44379) 
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идентификации и аутентификации, уполномоченный сотрудник после 

проведения идентификации физического лица осуществляет с его согласия 

процедуру регистрации в единой системе идентификации и аутентификации в 

соответствии с Положением. 

Если сведения, необходимые для регистрации физического лица в единой 

системе идентификации и аутентификации, внесены в указанную систему, но 

процесс регистрации в соответствии с абзацем первым настоящего пункта не 

завершен, уполномоченное лицо перед сбором параметров биометрических 

персональных данных с согласия физического лица размещает или обновляет в 

электронной форме в единой системе идентификации и аутентификации 

сведения, необходимые для регистрации в ней, а также устанавливает личность 

соответствующего физического лица и вносит в единую систему идентификации 

и аутентификации сведения о способе установления его личности в соответствии 

с Положением. 

При наличии у физического лица, завершившего прохождение процедуры 

регистрации в единой системе идентификации и аутентификации, учетной 

записи в указанной системе уполномоченный сотрудник осуществляет в 

соответствии с Порядком обработки сбор биометрических персональных данных 

и размещение их в единой биометрической системе. 

14. Размещение биометрических персональных данных в единой 

биометрической системе в соответствии с подпунктом 2 пункта 2 настоящего 

порядка осуществляется в порядке, установленном в соответствии с частью 11 

статьи 4 Федерального закона, и с соблюдением Порядка обработки. 

15. Размещение биометрических персональных данных в единой 

биометрической системе в соответствии с подпунктом 3 пункта 2 положения 

осуществляется органами и организациями, индивидуальными 

предпринимателями, нотариусами с соблюдением требования, 

предусмотренного частью 15 статьи 4 Федерального закона. 

16. Перед размещением биометрических персональных данных в единой 

биометрической системе в соответствии с подпунктом 3 пункта 2 настоящего 

порядка  органы и организации, индивидуальные предприниматели, нотариусы 

предоставляют в единую систему идентификации и аутентификации 

содержащиеся в их информационных системах персональных данных сведения о 

физических лицах, чьи биометрические персональные данные подлежат 

размещению в единой биометрической системе. После сопоставления указанных 

сведений со сведениями, содержащимися в единой системе идентификации и 

аутентификации, из единой системы идентификации и аутентификации  органам 

и организациям, индивидуальным предпринимателям, нотариусам  передается 

идентификатор сведений о физическом лице в регистре физических лиц единой 

системы идентификации и аутентификации, биометрические персональные 

данные которого размещаются в единой биометрической системе (далее – 

идентификатор учетной записи в единой системе идентификации и 

аутентификации) (при наличии). 

Биометрические персональные данные, содержащие в том числе метку 
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даты, времени и места размещения биометрических  персональных данных в 

информационной системе органа и организации, индивидуального 

предпринимателя, нотариуса, идентификатор сведений о физическом лице, чьи 

биометрические персональные данные подлежат размещению в единой 

биометрической системе,  содержащийся в информационной системе 

персональных данных органа и организации, индивидуального 

предпринимателя, нотариуса (далее – идентификатор в информационной системе 

органа или организации, индивидуального предпринимателя, нотариуса), 

идентификатор учетной записи в единой системе идентификации и 

аутентификации (при наличии)  передаются органами и организациями, 

индивидуальными предпринимателями, нотариусами в единую биометрическую 

систему в том числе в автоматизированном режиме с использованием средств 

криптографической защиты информации, позволяющих обеспечить 

безопасность персональных данных от угроз, определенных в соответствии с 

пунктом 6 настоящего порядка, в том числе с использованием единой системы 

межведомственного электронного взаимодействия. 

В единой биометрической системе биометрические персональные данные 

проходят контроль качества с использованием программного обеспечения 

единой биометрической системы. 

В случае если в процессе прохождения контроля качества установлено 

соответствие биометрических образцов  требованиям, указанным в пунктах 12, 

14 Порядка обработки, осуществляется размещение биометрических 

персональных данных в единой биометрической системе и создание вектора 

единой биометрической системы. 

Если в процессе прохождения контроля качества установлено 

несоответствие биометрических образцов требованиям, указанным в пунктах 12, 

14 Порядка обработки, осуществляется размещение биометрических 

персональных данных в единой биометрической системе и создание вектора 

единой биометрической системы, который используется исключительно 

органами или организациями, индивидуальными предпринимателями, 

нотариусами, разместившими такие биометрические персональные данные в 

единой биометрической системе, в случаях, установленных настоящим пунктом. 

Размещение в единой биометрической системе биометрических 

персональных данных физического лица осуществляется органами и 

организациями, индивидуальными предпринимателями, нотариусами в 

соответствии с настоящим пунктом до истечения срока, указанного в подпункте 

1 пункта 18 настоящего порядка, со дня их размещения в указанных 

информационных системах, а также в соответствии со сроками, установленными 

частями 2 и 8 статьи 26 Федерального закона.  

Если в единой биометрической системе в соответствии с настоящим 

пунктом размещены биометрические персональные данные физического лица 

соответствующие требованиям, указанным в пунктах 12, 14 Порядка обработки, 

идентификатор учетной записи в единой системе идентификации и 

аутентификации и идентификатор в информационной системе органа или 
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организации, индивидуального предпринимателя, нотариуса такие 

биометрические персональные данные и идентификаторы могут использоваться 

в следующих случаях: 

а) проведение вступительных экзаменов, промежуточной и итоговой 

аттестации по образовательным программам высшего образования - программам 

бакалавриата, программам специалитета, программам магистратуры; 

б) осуществление расчетов с использованием платежных средств в 

организациях торговли и сферы услуг в сумме, не превышающей 5000 рублей, 

включая налог на добавленную стоимость; 

в) осуществление организациями финансового рынка дополнительной 

аутентификации клиента - физического лица при его дистанционном 

обслуживании с соблюдением требований к обеспечению защиты информации, 

установленных законодательством Российской Федерации и нормативными 

актами Центрального банка Российской Федерации, при условии, что такой 

клиент ранее был идентифицирован этой организацией финансового рынка в 

порядке, установленном Федеральным законом «О противодействии 

легализации (отмыванию) доходов, полученных преступным путем, и 

финансированию терроризма»; 

г) осуществление организациями финансового рынка аутентификации 

клиента - физического лица при его обслуживании при личном присутствии в 

случаях, не противоречащих требованиям законодательства Российской 

Федерации и нормативных актов Центрального банка Российской Федерации, 

при условии, что такой клиент ранее был идентифицирован в порядке, 

установленном Федеральным законом «О противодействии легализации 

(отмыванию) доходов, полученных преступным путем, и финансированию 

терроризма»; 

д) осуществление оплаты проезда с использованием информационных 

систем; 

е) осуществление прохода на территорию государственных органов и 

организаций посредством системы контроля и управления доступом на 

территории этих органов и организаций, за исключением организаций оборонно-

промышленного, атомного энергопромышленного, ядерного, оружейного, 

химического, топливно-энергетического комплексов, организаций, относящихся 

к объектам транспортной инфраструктуры, субъектам критической 

информационной инфраструктуры Российской Федерации, объектов, 

совершение террористического акта на территории которых может привести к 

возникновению чрезвычайных ситуаций с опасными социально-экономическими 

последствиями согласно категорированию, проводимому во исполнение 

требований к антитеррористической защищенности объектов (территорий), 

разрабатываемых в соответствии с Правилами разработки требований к 

антитеррористической защищенности объектов (территорий) и паспорта 

безопасности объектов (территорий), утвержденными постановлением 

Правительства Российской Федерации от 25 декабря 2013 г. № 1244 «Об 

антитеррористической защищенности объектов (территорий)», режимных 
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объектов в соответствии с Указом Президента Российской Федерации от 30 

ноября 1995 г. № 1203 «Об утверждении перечня сведений, отнесенных к 

государственной тайне», дошкольных образовательных организаций и 

общеобразовательных организаций; 

ж) заключение договоров об оказании услуг связи посредством 

информационно-телекоммуникационной сети «Интернет»; 

з) обеспечение идентификации посетителя спортивного соревнования в 

целях оформления персонифицированной карты для посещения спортивного 

соревнования; 

и) аутентификация в федеральной государственной информационной 

системе «Единый портал государственных и муниципальных услуг (функций)»; 

к) выдача квалифицированного сертификата ключа проверки электронной 

подписи при идентификации физического лица путем предоставления сведений 

из единой системы идентификации и аутентификации и информации из единой 

биометрической системы; 

л) обеспечение возможности обслуживания без документа, 

удостоверяющего личность гражданина Российской Федерации, в организации 

при очном визите гражданина Российской Федерации посредством 

идентификации и (или) аутентификации посредством мобильного приложения 

«Госуслуги»; 

м) аутентификация в отделениях почтовой связи акционерного общества 

«Почта России»;  

н) идентификация и (или) аутентификация мировых судей при участии в 

судебных заседаниях путем использования системы веб-конференций; 

о) аутентификация в рамках совершаемых нотариусом нотариальных 

действий; 

п) аутентификация на сайтах в информационно-телекоммуникационной 

сети «Интернет», в информационных системах и мобильных приложениях. 

Биометрические персональные данные, размещенные в единой 

биометрической системе в соответствии с настоящим пунктом, могут 

использоваться только органами или организациями, индивидуальными 

предпринимателями, нотариусами, разместившими такие биометрические 

персональные данные в единой биометрической системе, и исключительно в 

целях, для которых они были собраны в информационные системы таких 

органов и организаций, индивидуальных предпринимателей, нотариусов до их 

размещения в единой биометрической системе, если такие биометрические 

персональные данные: 

соответствуют требованиям пунктов 12, 14 Порядка обработки и 

размещены в единой биометрической системе вместе с идентификатором в 

информационной системе органа или организации, но без идентификатора 

учетной записи в единой системе идентификации и аутентификации; 

не соответствуют требованиям пунктов 12, 14 Порядка обработки и 

размещены в единой биометрической системе вместе с идентификатором в 

информационной системе органа или организации, но без идентификатора 
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учетной записи в единой системе идентификации и аутентификации; 

не соответствуют требованиям пунктов 12, 14 Порядка обработки и 

размещены в единой биометрической системе вместе с идентификатором в 

информационной системе органа или организации, индивидуального 

предпринимателя, нотариуса, и идентификатором учетной записи в единой 

системе идентификации и аутентификации. 

В случае, если в единой биометрической системе в соответствии с 

настоящим пунктом несколькими органами и (или) организациями, и (или) 

индивидуальными предпринимателями, и (или) нотариусами размещены 

биометрические персональные данные одного физического лица, в случаях, 

установленных абзацами восьмым – двадцать вторым настоящего пункта, 

подлежат использованию биометрические персональные данные с наиболее 

поздней датой размещения в информационной системе таких органов и (или) 

организаций, и (или) индивидуальных предпринимателей, и (или) нотариусов. 

Биометрические персональные данные, размещенные в единой 

биометрической системе в соответствии с подпунктом 1 пункта 2 настоящего 

порядка, могут использоваться в случаях, установленных абзацами восьмым – 

двадцать вторым настоящего пункта. 

Размещение биометрических персональных данных в единой 

биометрической системе в соответствии с настоящим пунктом осуществляется 

на безвозмездной основе. 

17. Размещение биометрических персональных данных в единой 

биометрической системе в соответствии с подпунктом 4 пункта 2 настоящего 

порядка путем передачи биометрических персональных данных, размещенных в 

региональном сегменте единой биометрической системы в соответствии с 

пунктом 1 части 5 статьи 26 Федерального закона, вместе с идентификатором 

единой системы идентификации и аутентификации, полученным региональным 

сегментом единой биометрической системы в результате сопоставления 

сведений о физическом лице, содержащихся в государственной 

информационной системе персональных данных органа государственной власти 

субъекта Российской Федерации или иной информационной системе, со 

сведениями, содержащимися в единой системе идентификации и 

аутентификации, за исключением случая отсутствия сведений о физическом 

лице в единой системе идентификации и аутентификации. 

18. Обновление биометрических персональных данных в единой 

биометрической системе осуществляется физическим лицом добровольно в 

следующих случаях: 

1) по истечении 5 лет со дня их размещения в указанной системе, а в 

случаях, установленных в соответствии с пунктом 16  настоящего порядка, - по 

истечении 3-х лет со дня их размещения в указанной системе; 

2) по инициативе физического лица. 

19. Обновление биометрических персональных данных в региональном 

сегменте единой биометрической системы осуществляется физическим лицом 

добровольно в следующих случаях: 
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1) по истечении 5 лет со дня  их размещения в региональном сегменте 

единой биометрической системы; 

2) по инициативе физического лица. 
 



ПРИЛОЖЕНИЕ № 3 

к приказу Министерства 

цифрового развития, связи  

и массовых коммуникаций 

Российской Федерации 

от ______ г. № ____ 

 

ПОРЯДОК  

обработки, включая сбор, хранения и уничтожения биометрических 

персональных данных, векторов единой биометрической системы в 

информационных системах аккредитованных государственных органов, 

Центрального банка Российской Федерации в случае прохождения им 

аккредитации, организаций, осуществляющих аутентификацию на основе 

биометрических персональных данных физических лиц 
 

 

1. В соответствии с настоящим порядком обработка, включая сбор, 

хранение, биометрических персональных данных, векторов единой 

биометрической системы реализуется с применением информационных 

технологий и технических средств, имеющих подтверждение соответствия 

требованиям к информационным технологиям и техническим средствам, 

предназначенным для обработки биометрических персональных данных, 

векторов единой биометрической системы в целях проведения идентификации и 

(или) аутентификации, утверждаемым настоящим приказом. 

2. В соответствии с настоящим порядком проводится обработка 

биометрических персональных данных физического лица следующих видов: 

данные изображения лица, полученные с помощью фотовидеоустройств; 

данные голоса, полученные с помощью звукозаписывающих устройств. 

3. В информационных системах аккредитованных государственных 

органов, информационных системах Центрального банка Российской Федерации 

в случае прохождения им аккредитации, организаций, осуществляющих 

аутентификацию на основе биометрических персональных данных физических 

лиц, запрещено хранение используемых в  целях аутентификации 

биометрических персональных данных, за исключением хранения данных для 

рассмотрения обращений субъектов персональных данных, предполагающих 

неправомерную обработку их биометрических персональных данных при 

проведении аутентификации и (или) оспаривающих результаты проведения 

аутентификации, в течение не более десяти суток с момента предоставления 

таких данных в целях проведения аутентификации в соответствии с пунктами 2 

и 3 части 2 статьи 14, частью 7 статьи 16 Федерального закона от 29 декабря 

2022 г. № 572-ФЗ «Об осуществлении идентификации и (или) аутентификации 

физических лиц с использованием биометрических персональных данных, о 

внесении изменений в отдельные законодательные акты Российской Федерации 

consultantplus://offline/ref=A26EF332CF2AC0935BC3D60BE2CF5799D516B2C019F2B7B4F409DABED9282CF2512356F4560E5D5A31055EF64ACC9D5E7BA5D4F95D6661A8EDx4P
consultantplus://offline/ref=A26EF332CF2AC0935BC3D60BE2CF5799D516B2C019F2B7B4F409DABED9282CF2512356F4560E5D5A3E055EF64ACC9D5E7BA5D4F95D6661A8EDx4P
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и признании утратившими силу отдельных положений законодательных актов 

Российской Федерации» (Собрание законодательства Российской Федерации, 

2023, № 1, ст. 19) (далее – Федеральный закон). 

4. При обработке, включая сбор, хранение биометрических персональных 

данных, векторов единой биометрической системы в информационных системах 

аккредитованных государственных органов, Центрального банка Российской 

Федерации в случае прохождения им аккредитации, организаций, 

осуществляющих аутентификацию на основе биометрических персональных 

данных физических лиц, обеспечивается: 

1) применение организационных и технических мер по обеспечению 

безопасности персональных данных, предусмотренных в соответствии с частью 

4 статьи 19 Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных 

данных»; 

2) использование шифровальных (криптографических) средств, 

позволяющих обеспечить безопасность персональных данных от угроз, 

определенных: 

для аккредитованных государственных органов, Центрального банка 

Российской Федерации в случае прохождения им аккредитации в соответствии с 

пунктом 4 части 2 статьи 6 Федерального закона; 

для организаций, за исключением банков, иных кредитных организаций, 

некредитных финансовых организаций, которые осуществляют указанные в 

части первой статьи 76.1 Федерального закона от 10 июля 2002 г. № 86-ФЗ «О 

Центральном банке Российской Федерации (Банке России)» виды деятельности, 

субъектов национальной платежной системы, лиц, оказывающих 

профессиональные услуги на финансовом рынке (далее - организации 

финансового рынка), в соответствии с пунктом 6 части 2 статьи 6  Федерального 

закона; 

для организаций финансового рынка в соответствии с пунктом 2 части 4 

статьи 7 Федерального закона; 

3) использование для обработки биометрических персональных данных, 

включая их хранение, и векторов единой биометрической системы баз данных, 

находящихся исключительно на территории Российской Федерации, за 

исключением случаев, предусмотренных частью 21 статьи 3 Федерального 

закона. 

5. По истечении срока, указанного в пункте 3 настоящего порядка 

аккредитованные государственные органы, Центральный банк Российской 

Федерации в случае прохождения им аккредитации, организации, 

осуществляющие аутентификацию на основе биометрических персональных 

данных физических лиц, обязаны уничтожить биометрические персональные 

данные. Для уничтожения биометрических персональных данных применяются 

прошедшие в установленном порядке процедуру оценки соответствия средства 

защиты информации, в составе которых реализована функция автоматического 

уничтожения информации по истечении определенного заданного срока. 

6. Векторы единой биометрической системы хранятся с применением 
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шифровальных (криптографических) средств, позволяющих обеспечить 

безопасность персональных данных от угроз, определенных: 

1) для аккредитованных государственных органов, Центрального банка 

Российской Федерации в случае прохождения им аккредитации в соответствии с 

пунктом 4 части 2 статьи 6 Федерального закона; 

2) для организаций, за исключением организации финансового рынка, в 

соответствии с пунктом 6 части 2 статьи 6 Федерального закона; 

3) для организаций финансового рынка в соответствии с пунктом 2 части 4 

статьи 7 Федерального закона; 

7. Аккредитованные государственные органы, Центральный банк 

Российской Федерации в случае прохождения им аккредитации, организации, 

осуществляющие аутентификацию на основе биометрических персональных 

данных физических лиц, блокируют, удаляют, уничтожают биометрические 

персональные данные и (или) векторы единой биометрической системы в случае 

отзыва субъектом персональных данных у оператора единой биометрической 

системы согласия на обработку биометрических персональных данных, в 

соответствии с пунктом 10 части 2 статьи 6 Федерального закона, или получения 

от субъекта персональных данных требования о блокировании, об удалении, 

уничтожении биометрических персональных данных и (или) векторов единой 

биометрической системы с учетом требований, установленных Федеральным 

законом от 27 июля 2006 года № 152-ФЗ «О персональных данных», с 

использованием федеральной государственной информационной системы 

«Единый портал государственных и муниципальных услуг (функций)», а также 

иными способами, предусмотренными Федеральным законом от 27 июля 2006 

года № 152-ФЗ «О персональных данных». 

8. Уничтожение векторов единой биометрической системы осуществляется 

с соблюдением требований статьи 21 Федерального закона от 27 июля 2006 г. № 

152-ФЗ «О персональных данных». 

9. Аккредитованный государственный орган, Центральный банк Российской 

Федерации в случае прохождения им аккредитации, организация, 

осуществляющая аутентификацию на основе биометрических персональных 

данных физических лиц, в срок, не превышающий один рабочий день со дня 

блокирования, удаления или уничтожения векторов единой биометрической 

системы, направляет субъекту персональных данных, указанному в пункте 7 

настоящего порядка, уведомление с приложением копии документа, 

подтверждающего осуществление такого блокирования, удаления или 

уничтожения биометрических персональных данных и (или) векторов единой 

биометрической системы. 

10. Организации, в отношении которых была прекращена аккредитация в 

порядке, установленном Правительством Российской Федерации в соответствии 

с частью 1 статьи 16 Федерального закона, обязаны уничтожить векторы единой 

биометрической системы, обрабатываемые в их информационных системах, в 

течение семи рабочих дней после дня прекращения аккредитации. Для 

уничтожения векторов единой биометрической системы применяются 

consultantplus://offline/ref=C3B130E8933397B094E460BF7C7D0924707EA3393BF9570283F489F000871F665E52709A2B0136D9A6F3F28D27F164C819538028E29C6221o47AP
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прошедшие в установленном порядке процедуру оценки соответствия средства 

защиты информации, в составе которых реализована функция автоматического 

уничтожения информации по истечении определенного заданного срока. 

11. Использование векторов единой биометрической системы для целей 

идентификации и (или) аутентификации осуществляется до истечения срока, 

указанного в пункте 18  порядка обработки, включая сбор, хранение, 

биометрических персональных данных, в том числе требования к параметрам 

биометрических персональных данных, утверждаемого настоящим приказом,  в 

соответствии с которым осуществляется обновление биометрических 

персональных данных, размещенных в единой биометрической системе, в 

результате преобразования которых получены соответствующие векторы единой 

биометрической системы.  

По истечении указанного в абзаце первом настоящего пункта срока векторы 

единой биометрической системы должны быть удалены из информационных 

систем аккредитованных государственных органов, Центрального банка 

Российской Федерации в случае прохождения им аккредитации, организаций, 

осуществляющих аутентификацию на основе биометрических персональных 

данных физических лиц. 

12. Организации, использующие векторы единой биометрической системы в 

целях аутентификации, должны обеспечивать информирование Минцифры 

России о выявленных инцидентах, связанных с нарушениями требований к 

обеспечению защиты информации при обработке, включая сбор и хранение, 

векторов единой биометрической системы, которые привели или могут привести 

к нарушению или попыткам нарушения целостности, конфиденциальности и 

(или) доступности защищаемой информации. 

 



ПРИЛОЖЕНИЕ № 4 

к приказу Министерства 

цифрового развития, связи  

и массовых коммуникаций 

Российской Федерации 

от ______ г. № ____ 

 

ПОРЯДОК  

создания и передачи векторов единой биометрической системы в целях 

осуществления аутентификации 

 

1. Вектор единой биометрической системы создается в результате 

математического преобразования биометрических персональных данных 

физического лица, содержащихся в единой биометрической системе, которое 

производится с использованием информационных технологий и технических 

средств, соответствующих требованиям к информационным технологиям и 

техническим средствам, предназначенным для обработки биометрических 

персональных данных, векторов единой биометрической системы в целях 

проведения идентификации и (или) аутентификации утверждаемым настоящим 

приказом. 

2. Векторы единой биометрической системы передаются 

аккредитованному государственному органу, Центральному банку Российской 

Федерации в случае прохождения им аккредитации, организации, 

осуществляющей аутентификацию на основе биометрических персональных 

данных физических лиц (далее – органы и организации), для проведения 

аутентификации до дня получения оператором единой биометрической системы 

запроса, предусмотренного пунктом 9 настоящего Порядка. 

3. Для получения вектора единой биометрической системы орган и 

организация, региональный сегмент единой биометрической системы: 

предоставляет в единую систему идентификации и аутентификации 

содержащиеся в их информационных системах персональных данных сведения о 

физическом лице, включая идентификаторы таких сведений. После 

сопоставления указанных сведений со сведениями, содержащимися в единой 

системе идентификации и аутентификации, из единой системы идентификации и 

аутентификации в информационную систему органа и организации передается 

идентификатор сведений о физическом лице в регистре физических лиц единой 

системы идентификации и аутентификации (далее – идентификатор учетной 

записи в единой системе идентификации и аутентификации) (при наличии); 

направляет оператору единой биометрической системы запрос, 

содержащий идентификатор учетной записи в единой системе идентификации и 
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аутентификации (при наличии) и (или) идентификатор физического лица из 

своей информационной системы. 

4. После получения запроса, оператор единой биометрической системы 

осуществляет проверку факта создания вектора единой биометрической системы 

с использованием информационных технологий, соответствующих 

используемым органом и организацией для обработки векторов.  

При наличии соответствующего вектора единой биометрической системы 

оператор единой биометрической системы передает такой вектор в орган или 

организацию. 

В случае отсутствия вектора единой биометрической системы, указанного 

в абзаце первом настоящего пункта, передача вектора единой биометрической 

системы в орган и организацию не осуществляется. 

5. Запрос и передача векторов единой биометрической системы 

осуществляются с применением шифровальных (криптографических) средств, 

позволяющих обеспечить безопасность персональных данных от угроз, 

определенных: 

1) для аккредитованных государственных органов, Центрального банка 

Российской Федерации в случае прохождения им аккредитации,  организаций, 

осуществляющих аутентификацию на основе биометрических персональных 

данных физических лиц, за исключением банков, иных кредитных организаций, 

некредитных финансовых организаций, которые осуществляют указанные в 

части первой статьи 76.1 Федерального закона от 10 июля 2002 года № 86-ФЗ «О 

Центральном банке Российской Федерации (Банке России)» виды деятельности, 

субъектов национальной платежной системы, лиц, оказывающих 

профессиональные услуги на финансовом рынке (далее - организации 

финансового рынка)в соответствии с пунктом 4 части 2 статьи 6 Федерального 

закона от 29 декабря 2022 г. № 572-ФЗ «Об осуществлении идентификации и 

(или) аутентификации физических лиц с использованием биометрических 

персональных данных, о внесении изменений в отдельные законодательные акты 

Российской Федерации и признании утратившими силу отдельных положений 

законодательных актов Российской Федерации» (Собрание законодательства 

Российской Федерации, 2023, № 1, ст. 19) (далее – Федеральный закон); 

2) для организаций финансового рынка в соответствии с пунктом 1 части 4 

статьи 7 Федерального закона; 

3) для оператора регионального сегмента единой биометрической системы в 

соответствии с частью 18 статьи 5 Федерального закона. 

6. В случае нахождения нескольких векторов единой биометрической 

системы, полученных с использованием одних и тех же информационных 

технологий, по одному физическому лицу передаче подлежит вектор единой 



3 
 

 

 

биометрической системы в следующем приоритетном порядке: 

1) вектор единой биометрической системы, созданный на основании 

биометрических персональных данных, размещенных в единой биометрической 

системе в соответствии с частью 1 статьи 4 Федерального закона; 

2) вектор единой биометрической системы, созданный на основании 

биометрических персональных данных, размещенных в единой биометрической 

системе в соответствии с частью 9 статьи 4 Федерального закона; 

3) вектор единой биометрической системы, созданный на основании 

биометрических персональных данных, размещенных в единой биометрической 

системе в соответствии с частью 14 статьи 4 Федерального закона. 

7. В случае, если в орган или организацию ранее был передан вектор 

единой биометрической системы, после чего в единой биометрической системе 

были размещены биометрические персональные данные, на основании которых 

был создан более приоритетный вектор единой биометрической системы, 

оператор единой биометрической системы передает в организацию более 

приоритетный вектор единой биометрической системы.  

В случае получения вектора единой биометрической системы или 

нескольких векторов единой биометрической системы организация обязана 

прекратить использование и удалить иные ранее полученные векторы единой 

биометрической системы. 

8. Перед передачей вектора единой биометрической системы в орган или 

организацию оператор единой биометрической системы осуществляет проверку 

в своих информационных системах информации о факте наличия согласия 

физического лица на обработку его биометрических персональных данных, 

предоставленного такому органу и организации в соответствии с Федеральным 

законом. Информация о факте наличия такого согласия может быть получена 

оператором:  

1) из информационной системы органа и организации; 

2) из подсистемы единой системы идентификации и аутентификации, 

обеспечивающей хранение согласий на совершение значимых действий; 

3) из федеральной государственной информационной системы "Единый 

портал государственных и муниципальных услуг (функций)".  

9. В случае прекращения обработки векторов единой биометрической 

системы в органе или организации, отзыва физическим лицом у органа или 

организации согласия на обработку биометрических персональных данных в 

целях проведения его аутентификации, предоставленного такой организации в 

соответствии с Федеральным законом, орган и организация осуществляет 

направление оператору единой биометрической системы запроса на 

прекращение получения векторов единой биометрической системы указанного 
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физического лица с подтверждением уничтожения ранее переданных векторов 

единой биометрической системы указанного физического лица. 

10. Передача вектора единой биометрической системы оператору 

регионального сегмента единой биометрической системы осуществляется после 

получения мотивированного запроса о предоставлении векторов единой 

биометрической системы для осуществления аутентификации физических лиц, 

давших согласие на размещение и обработку персональных данных в единой 

системе идентификации и аутентификации и биометрических персональных 

данных в единой биометрической системе в соответствии с частями 2 и 3 статьи 

4 Федерального закона, направленного оператором регионального сегмента 

единой биометрической системы в соответствии с подпунктом «б» пункта 4 

части 5 статьи 26 Федерального закона. 

11. Аккредитованные государственные органы, Центральный банк 

Российской Федерации в случае прохождения им аккредитации, организации, 

осуществляющие аутентификацию на основе биометрических персональных 

данных физических лиц, региональный сегмент единой биометрической системы 

не вправе передавать векторы единой биометрической системы третьим лицам.



 

ПРИЛОЖЕНИЕ № 5 

к приказу Министерства 

цифрового развития, связи  

и массовых коммуникаций 

Российской Федерации 

от ______ г. № ____ 

 

ТРЕБОВАНИЯ  

к информационным технологиям и техническим средствам, 

предназначенным для обработки биометрических персональных данных, 

векторов единой биометрической системы в целях проведения 

идентификации и (или) аутентификации и порядок подтверждения 

соответствия информационных технологий и технических средств 

указанным требованиям  

 

1. Требования к информационным технологиям и техническим средствам, 

предназначенным для обработки изображения лица в целях проведения 

идентификации и (или) аутентификации: 

а) для регистрации изображения лица необходимо использовать фото- или 

видеокамеру (далее - камера), эквивалентное фокусное расстояние которой 

должно составлять от 26,7 до 100 мм при расположении физического лица на 

расстоянии 0,3 - 1,0 м от камеры; 

б) в целях обеспечения выполнения требований пункта 11 порядка 

обработки, включая сбор, хранение, биометрических персональных данных, в 

том числе требования к параметрам биометрических персональных данных, 

утверждаемого настоящим приказом, (далее - Порядок обработки), 

рекомендуется использовать камеры со следующими характеристиками: 

разрешение получаемого изображения: не менее 1280 x 720 пикселей; 

наличие режима автоматической корректировки баланса белого цвета; 

в) используемые источники освещения должны создавать в области лица 

освещенность: 

для фото-, видеокамер без автоматической коррекции освещенности - не 

менее 300 лк; 

для фото-, видеокамер с автоматической коррекцией освещенности - не 

менее 100 лк. 

2. Требования к информационным технологиям и техническим средствам, 

предназначенным для обработки данных голоса в целях проведения 

идентификации и (или) аутентификации: 

а) для регистрации записи голоса необходимо использовать микрофон со 

следующими характеристиками: 

тип: конденсаторный, без автоматической регулировки усиления; 

отсутствие шумоподавления; 
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диапазон частот: не уже чем от 100 до 10000 Гц; 

б) в целях обеспечения выполнения требований пункта 13 Порядка 

обработки рекомендуется использовать микрофоны со следующими 

характеристиками: 

соотношение сигнал/шум: не менее 58 дБ; 

чувствительность: не менее -30 дБ или не менее -60 дБ при отсутствии 

нелинейных искажений амплитудно-частотных характеристик микрофона в 

диапазоне от 100 до 5000 Гц, превышающих отклонение более чем на 7 дБ; 

форма диаграммы направленности: суперкардиоида или гиперкардиоида. 

3. Вероятность ложного совпадения предоставленных государственным 

органом, органом местного самоуправления, банком, кредитной организацией, 

некредитной финансовой организацией, которые осуществляют указанные в 

части первой статьи 76.1 Федерального закона от 10 июля 2002 года № 86-ФЗ "О 

Центральном банке Российской Федерации (Банке России)" (Собрание 

законодательства Российской Федерации, 2002, № 28, ст. 2790; 2021, № 24,  

ст. 4210) виды деятельности, субъектом национальной платежной системы, 

лицами, оказывающими профессиональные услуги на финансовом рынке (далее 

- организации финансового рынка), иной организацией, индивидуальным 

предпринимателем, нотариусом биометрических персональных данных 

изображения лица указанным биометрическим персональным данным 

физического лица, содержащимся в информационных системах, 

обеспечивающих идентификацию и (или) аутентификацию с использованием 

биометрических персональных данных при сравнении один к одному, 

достаточная для проведения идентификации физического лица, должна 

составлять не более 0,0001. 

Вероятность ложного совпадения предоставленных государственным 

органом, органом местного самоуправления, организацией финансового рынка, 

иной организацией, индивидуальным предпринимателем, нотариусом 

биометрических персональных данных голоса указанным биометрическим 

персональным данным физического лица, содержащимся в информационных 

системах, обеспечивающих идентификацию и (или) аутентификацию с 

использованием биометрических персональных данных при сравнении один к 

одному, достаточная для проведения идентификации физического лица, должна 

составлять не более 0,1. 

Вероятность ложноположительной биометрической идентификации 

предоставленных государственным органом, органом местного самоуправления, 

организацией финансового рынка, иной организацией, индивидуальным 

предпринимателем, нотариусом биометрических персональных данных 

изображения лица указанным биометрическим персональным данным 

физического лица, содержащимся в информационных системах, 

обеспечивающих идентификацию и (или) аутентификацию с использованием 

биометрических персональных данных при сравнении один ко многим, 

достаточная для проведения идентификации физического лица, должна 

составлять не более 0,0001. 
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Вероятность ложноположительной биометрической идентификации 

предоставленных государственным органом, органом местного самоуправления, 

организацией финансового рынка, иной организацией, индивидуальным 

предпринимателем, нотариусом биометрических персональных данных голоса 

указанным биометрическим персональным данным физического лица, 

содержащимся в информационных системах, обеспечивающих идентификацию и 

(или) аутентификацию с использованием биометрических персональных данных 

при сравнении один ко многим, достаточная для проведения идентификации 

физического лица, должна составлять не более 0,1. 

Вероятность ошибки классификации предоставленных государственным 

органом, органом местного самоуправления, организацией финансового рынка, 

иной организацией, индивидуальным предпринимателем, нотариусом 

биометрических персональных данных при атаке на информационные системы, 

обеспечивающие идентификацию и (или) аутентификацию с использованием 

биометрических персональных данных, достаточная для проведения 

идентификации физического лица, должна составлять не более 0,01. 

4. Информационные технологии, предназначенные для обработки 

векторов единой биометрической системы должны пройти техническую оценку 

на соответствие требованиям, установленным пунктом 5 настоящих требований, 

проводимую оператором единой биометрической системы в соответствии с 

положением о единой биометрической системе, в том числе о ее региональных 

сегментах, утверждаемым Правительством Российской Федерации в 

соответствии с частью 3 статьи 3 Федерального закона от 29 декабря 2022 г. № 

572-ФЗ "Об осуществлении идентификации и (или) аутентификации физических 

лиц с использованием биометрических персональных данных, о внесении 

изменений в отдельные законодательные акты Российской Федерации и 

признании утратившими силу отдельных положений законодательных актов 

Российской Федерации" (Собрание законодательства Российской Федерации, 

2023, № 1, ст. 19) (далее – Федеральный закон).  

Используемые в аккредитованных государственных органах, Центральном 

банке Российской Федерации в случае прохождения им аккредитации, 

организации, осуществляющей аутентификацию на основе биометрических 

персональных данных физических лиц, региональном сегмент единой 

биометрической системы (далее – органы и организации), информационные 

технологии, предназначенные для обработки векторов единой биометрической 

системы, должны соответствовать информационным технологиям, которые 

прошли указанную в абзаце первом настоящего пункта оценку и установлены в 

единой биометрической системе, а также обеспечивать совместимость векторов 

единой биометрической системы с технологиями, установленными в единой 

биометрической системе.  

В соответствии с абзацем первым настоящего пункта техническая оценка 

информационных технологий осуществляется оператором единой 

биометрической системы путем проведения эксплуатационных испытаний на 

соответствие требованиям, установленным пунктом 5 настоящих требований. 
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5. Требования к информационным технологиям, предназначенным для 

обработки векторов единой биометрической системы: 

наименование, модель и тип информационных технологий должен 

соответствовать требованиям, определяемым оператором единой 

биометрической системы; 

тестирование API (программный интерфейс приложения) должно 

закончиться без ошибок согласно спецификации единой биометрической 

системы; 

вероятность отказа биометрической регистрации на выборке не менее 

30000 биометрических образцов из базы единой биометрической системы - не 

более 0,001. 

7. Подтверждение соответствия требованиям к информационным 

технологиям и техническим средствам, предназначенным для обработки 

биометрических персональных данных, векторов единой биометрической 

системы в целях проведения аутентификации (далее – подтверждение 

соответствия), осуществляется уполномоченным органом в течение 60 дней с 

даты получения документов и сведений, указанных в пункте 6 настоящих 

требований. 

Подтверждение соответствия осуществляется уполномоченным органом на 

основании заключения Технического совета при уполномоченном органе по 

проведению экспертизы соответствия информационных технологий и 

технических средств, предназначенных для обработки биометрических 

персональных данных, векторов единой биометрической системы в целях 

проведения аутентификации, требованиям к информационным технологиям и 

техническим средствам (далее – Технический совет).  

8. Состав Технического совета и положение о Техническом совете 

утверждается уполномоченным органом.  

9. При поступлении документов и сведений, указанных в пункте 6 

настоящих требований, уполномоченный орган в течение 50 дней проводит 

заседание Технического совета. 

10. По итогам рассмотрения документов и сведений, указанных в пункте 6 

настоящих требований, Технический совет выносит заключение о соответствии 

либо несоответствии информационных технологий и технических средств, 

предназначенных для обработки биометрических персональных данных, 

векторов единой биометрической системы в целях проведения аутентификации, 

требованиям к информационным технологиям и техническим средствам (далее – 

заключение). 

11. В течение 10 дней после формирования заключения уполномоченный 

орган осуществляет подтверждение соответствия путем подписания формы 

подтверждения соответствия информационных технологий и технических 

средств, предназначенных для обработки биометрических персональных данных, 

векторов единой биометрической системы, предусмотренной пунктом 2 части 2 

статьи 6 Федерального закона, в случае, если Техническим советом было 

вынесено положительное заключение. 
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В случае отрицательного заключения уполномоченный орган направляет в 

органы и организации уведомление о несоответствии информационных 

технологий и технических средств требованиям, предусмотренным настоящим 

порядком. 

 


