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ПРАВИТЕЛЬСТВО РОССИЙСКОЙ ФЕДЕРАЦИИ
 
П О С Т А Н О В Л Е Н И Е
 
от «___» _________________ г. № __________
 
МОСКВА
 
 
Об утверждении порядка размещения физическими лицами своих биометрических персональных данных в единой информационной системе персональных данных, обеспечивающей обработку, включая сбор и хранение биометрических персональных данных, их проверку и передачу информации о степени их соответствия предоставленным биометрическим персональным данным физического лица, а также случаев и сроков использования указанных биометрических персональных данных 


[bookmark: _Hlk92988674]В соответствии с частью 1.3 статьи 14.1 Федерального закона от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации» Правительство Российской Федерации постановляет:
1. Утвердить прилагаемый Порядок размещения физическими лицами своих биометрических персональных данных в единой информационной системе персональных данных, обеспечивающей обработку, включая сбор и хранение биометрических персональных данных, их проверку и передачу информации о степени их соответствия предоставленным биометрическим персональным данным физического лица (далее – единая биометрическая система), а также случаи и сроки использования указанных биометрических персональных данных (далее – Порядок).
2. Министерству цифрового развития, связи и массовых коммуникаций Российской Федерации:
а) в течение 60 дней со дня вступления в силу настоящего постановления совместно с Федеральной службой безопасности Российской Федерации, при участии Центрального банка Российской Федерации и оператора единой биометрической системы утвердить:
программу и методики для оценки технического качества размещаемых физическими лицами своих биометрических персональных данных в единой биометрической системе (размещенных и отклоненных к размещению по причине низкого качества); 
[bookmark: _Hlk92995515]программу и методики для оценки степени соответствия предоставляемых биометрических персональных данных физических лиц содержащимся в единой биометрической системе данным, как размещенным физическими лицами в единой биометрической системе в соответствии с прилагаемым Порядком, так и в порядке размещения и обновления биометрических персональных данных в единой биометрической системе, определенном федеральным органом исполнительной власти, осуществляющим регулирование в сфере идентификации физических лиц на основе биометрических персональных данных в соответствии с пунктом 1 части 13 статьи 14.1 Федерального закона от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации» 
(далее – Федеральный закон № 149-ФЗ, порядок размещения биометрических персональных данных в единой биометрической системе при личном присутствии);
б) в течение 60 дней со дня вступления в силу настоящего постановления по согласованию с Федеральной службой безопасности Российской Федерации, оператором единой биометрической системы утвердить программу и методику для оценки алгоритмов проверок на обнаружение атаки на биометрическое предъявление в соответствии с требованиями национального стандарта Российской Федерации ГОСТ Р 58624.3-2019 «Информационные технологии (ИТ). Биометрия. Обнаружение атаки на биометрическое предъявление. Часть 3. Испытания и протоколы испытаний», утвержденного приказом Федерального агентства по техническому регулированию и метрологии от 20 ноября 2019 года № 1197-ст «Об утверждении национального стандарта»;
в) проводить: 
[bookmark: _Hlk93066705]анализ оценки технического качества размещаемых физическими лицами своих биометрических персональных данных в единой биометрической системе (размещенных и отклоненных к размещению по причине низкого качества);
анализ степени соответствия предъявляемых биометрических персональных данных хранящимся в единой биометрической системе данным, как размещенным физическими лицами в единой биометрической системе в соответствии с настоящим Порядком, так и в порядке размещения биометрических персональных данных в единой биометрической системе при личном присутствии;
анализ по программе и методике для оценки алгоритмов проверок на обнаружение атак на биометрическое предъявление.
[bookmark: _Hlk92995553]г) по истечении 180 дней со дня вступления в силу настоящего постановления обеспечить возможность применения прошедших в установленном порядке процедуру оценки соответствия шифровальных (криптографических) средств защиты информации (далее – СКЗИ) при использовании единой системы идентификации и аутентификации и единой биометрической системы. 
3. Рекомендовать оператору единой биометрической системы в течение 180 дней со дня вступления в силу настоящего постановления:
[bookmark: _Hlk92995471]а) обеспечить создание российского программного обеспечения, предназначенного для обработки биометрических персональных данных, входящего в состав единой биометрической системы, функционирующего с применением СКЗИ, указанных в части 19.1 статьи 14.1 Федерального закона № 149-ФЗ (далее – мобильное приложение);
б) организовать работу по оценке влияния мобильного приложения, совместно с которыми предполагается штатное функционирование СКЗИ, на выполнение предъявленных к СКЗИ требований, в соответствии с пунктом 35 Положения о разработке, производстве, реализации и эксплуатации шифровальных (криптографических) средств защиты информации (Положение ПКЗ-2005), утвержденного приказом Федеральной службы безопасности Российской Федерации от 9 февраля 2005 г. № 66 (зарегистрирован Министерством юстиции Российской Федерации 3 марта 2005 г., регистрационный № 6382);
[bookmark: _Hlk93069981]в) утвердить по согласованию с Министерством цифрового развития, связи и массовых коммуникаций Российской Федерации, Федеральной службой безопасности Российской Федерации системный проект размещения физическими лицами своих биометрических персональных данных в единой биометрической системе, а также использования указанных биометрических персональных данных, в случаях, предусмотренных прилагаемым Порядком;
г) обеспечить подключение мобильного приложения к единой системе идентификации и аутентификации и единой биометрической системе с применением прошедших в установленном порядке процедуру оценки соответствия СКЗИ, при наличии положительного заключения экспертизы Федеральной службой безопасности Российской Федерации результатов оценки влияния мобильного приложения, совместно с которым предполагается штатное функционирование указанных СКЗИ, на выполнение предъявленных к СКЗИ требований.
4. Реализация настоящего постановления федеральными органами исполнительной власти осуществляется в пределах установленной предельной штатной численности работников их центральных аппаратов и территориальных органов, а также бюджетных ассигнований, предусмотренных указанным федеральным органам исполнительной власти в федеральном бюджете на руководство и управление в сфере установленных функций.
5. Настоящее постановление вступает в силу со дня его официального опубликования.
6. Порядок вступает в силу по истечении 180 дней со дня вступления в силу настоящего постановления.


 
 
 
Председатель Правительства
Российской Федерации
М.МИШУСТИН



Утвержден
Постановлением
Правительства
Российской Федерации
от «__» ______ г. № _____


[bookmark: _Hlk92984937]Порядок размещения физическими лицами своих биометрических персональных данных в единой информационной системе персональных данных, обеспечивающей обработку, включая сбор и хранение биометрических персональных данных, их проверку и передачу информации о степени их соответствия предоставленным биометрическим персональным данным физического лица, а также случаи и сроки использования указанных биометрических персональных данных 


I. Общие положения
 
1. Настоящий Порядок устанавливает процедуру размещения физическими лицами своих биометрических персональных данных в единой информационной системе персональных данных, обеспечивающей обработку, включая сбор и хранение биометрических персональных данных, их проверку и передачу информации о степени их соответствия предоставленным биометрическим персональным данным физического лица (далее – единая биометрическая система), а также случаи и сроки использования указанных биометрических персональных данных (далее – Порядок).
2. В соответствии с настоящим Порядком использование российского программного обеспечения, предназначенного для обработки биометрических персональных данных, входящего в состав единой биометрической системы, функционирующего с применением шифровальных (криптографических) средств защиты информации (далее – СКЗИ), указанных в части 19.1 статьи 14.1 Федерального закона от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации» (далее – Федеральный закон № 149-ФЗ, мобильное приложение), осуществляется после проведения оператором единой биометрической системы проверки на отсутствие на пользовательском оборудовании (оконечном оборудовании), имеющем в своем составе идентификационный модуль (далее – мобильное устройство) вредоносного программного обеспечения. Физические лица самостоятельно обеспечивают сохранность и неразглашение сведений, связанных с применением мобильного приложения, в том числе сведений, используемых ими для доступа к мобильному устройству и (или) мобильному приложению и их сервисам (логины, пароли, коды), а также самостоятельно отвечают за все действия, производимые с использованием мобильного приложения и сведений, используемых ими для доступа к мобильному приложению (логины, пароли, коды). 

II. Порядок размещения физическими лицами своих биометрических персональных данных в единой биометрической системе 
3. Размещение биометрических персональных данных в единой биометрической системе осуществляется при наличии учетной записи физического лица в федеральной государственной информационной системе «Единая система идентификации и аутентификации в инфраструктуре, обеспечивающей информационно-технологическое взаимодействие информационных систем, используемых для предоставления государственных и муниципальных услуг в электронной форме» (далее – единая система идентификации и аутентификации) и при условии, что личность указанного в такой записи лица ранее подтверждена при личной явке.
4. После проверки оператором единой биометрической системы соблюдения условия, установленного в пункте 3 настоящего Порядка, физическое лицо инициирует процесс размещения биометрических персональных данных в единой биометрической системе с применением мобильного приложения.
5. В соответствии с пунктом 3 настоящего Порядка, а также согласно Составу сведений, размещаемых в единой информационной системе персональных данных, обеспечивающей обработку, включая сбор и хранение, биометрических персональных данных, их проверку и передачу информации о степени их соответствия предоставленным биометрическим персональным данным физического лица, включая вид биометрических персональных данных, утвержденному постановлением Правительства Российской Федерации от 30 июня 2018 г. № 772 (Собрание законодательства Российской Федерации, 2018, № 28, ст. 4234; 2019, № 38, ст. 5310), в единой биометрической системе размещаются следующие сведения:
а) биометрические персональные данные физического лица следующих видов:
данные изображения лица человека;
данные голоса человека;
б) идентификатор сведений о физическом лице в регистре физических лиц единой системы идентификации и аутентификации, биометрические персональные данные которого размещаются в единой биометрической системе, - идентификатор учетной записи в единой системе идентификации и аутентификации;
в) контактные данные физического лица (номер абонентского устройства подвижной радиотелефонной связи, адрес электронной почты (при наличии);
г) дата рождения и сведения о гражданстве физического лица, биометрические персональные данные которого размещаются в единой биометрической системе.
6. Размещение биометрических персональных данных в единой биометрической системе осуществляется при наличии согласия физического лица на обработку его биометрических персональных данных.
Согласие на обработку персональных данных и биометрических персональных данных, указанных, в пункте 5 настоящего Порядка, физическое лицо подписывает простой электронной подписью, ключ которой получен при личной явке в соответствии с правилами использования простой электронной подписи при обращении за получением государственных и муниципальных услуг в электронной форме, установленными Правительством Российской Федерации. Проверка такой электронной подписи при хранении указанных согласий осуществляется в соответствии с постановлением Правительства Российской Федерации, принимаемым в соответствии с частями 5 и 23 статьи 14.1 Федерального закона 149-ФЗ. 
7. Размещение в единой биометрической системе сведений, указанных в подпункте «а» пункта 5 настоящего Порядка осуществляется физическими лицами самостоятельно путем сбора с применением мобильного приложения параметров биометрических персональных данных с последующим созданием биометрических образцов данных изображения лица и биометрических образцов данных голоса физического лица.
Собранные физическим лицом биометрические образцы, указанные в абзаце первом настоящего пункта, содержащие, в том числе, метку даты и времени, посредством мобильного приложения в автоматизированном режиме передаются  в единую биометрическую систему, где осуществляется их проверка на соответствие требованиям, установленным федеральным органом исполнительной власти, осуществляющим регулирование в сфере идентификации физических лиц на основе биометрических персональных данных, в соответствии с пунктом 1 части 13 статьи 14.1 Федерального закона № 149-ФЗ (далее соответственно – требования к образцам, контроль качества).
В случае если в процессе прохождения контроля качества установлено несоответствие биометрических образцов требованиям к образцам размещение биометрических персональных данных в единой биометрической системе не осуществляется, о чем физическое лицо получает уведомление на адрес электронной почты, содержащийся в единой системе идентификации и аутентификации, и (или) в личный кабинет федеральной государственной информационной системы «Единый портал государственных и муниципальных услуг (функций)» (далее – личный кабинет ЕПГУ), и (или) на мобильное устройство посредством специализированного программного обеспечения (далее - push-уведомление). 
В случае если в процессе прохождения контроля качества установлено соответствие биометрических образцов требованиям к образцам осуществляется размещение биометрических персональных данных в единой биометрической системе с указанием способа сбора указанных биометрических персональных данных, размещенных в соответствии с настоящим Порядком, о чем физическое лицо получает уведомление на адрес электронной почты, содержащийся в единой системе идентификации и аутентификации, и (или) в личный кабинет ЕПГУ, и (или) push-уведомление.
8. Согласие физического лица на обработку персональных данных, содержащихся в единой системе идентификации и аутентификации, и биометрических персональных данных для проведения его идентификации и (или) аутентификации в соответствии с настоящим Порядком может быть подписано его простой электронной подписью, ключ которой получен при личной явке в соответствии с правилами использования простой электронной подписи при обращении за получением государственных и муниципальных услуг в электронной форме, установленными Правительством Российской Федерации. Проверка такой электронной подписи при хранении указанных согласий осуществляется в соответствии с постановлением Правительства Российской Федерации, принимаемым в соответствии с частями 5 и 23 статьи 14.1 Федерального закона № 149-ФЗ.
9. В процессе размещения в соответствии с настоящим Порядком в единой биометрической системе биометрических персональных данных, единой биометрической системой в автоматизированном режиме с использованием соответствующего программного обеспечения, обеспечивающего обнаружение атак на биометрическое предъявление методом пассивного обнаружения витальности в соответствии с требованиями национального стандарта Российской Федерации ГОСТ Р 58624.1-2019 «Информационные технологии (ИТ). Биометрия. Обнаружение атаки на биометрическое предъявление. Часть 1. Структура», утвержденного приказом Федерального агентства по техническому регулированию и метрологии от 31 октября 2019 года № 850-ст «Об утверждении национального стандарта», осуществляется проверка на обнаружение атаки на биометрическое предъявление. 
Оценка программного обеспечения для обнаружения атаки на биометрическое предъявление осуществляется в соответствии с программой и методикой для оценки алгоритмов проверок на обнаружение атаки на биометрическое предъявление, указанных в подпункте «б» пункта 2 постановления Правительства Российской Федерации от «__» ______ г. 
№ _____ «Об утверждении порядка размещения физическими лицами своих биометрических персональных данных в единой информационной системе персональных данных, обеспечивающей обработку, включая сбор и хранение биометрических персональных данных, их проверку и передачу информации о степени их соответствия предоставленным биометрическим персональным данным физического лица, а также случаев и сроков использования указанных биометрических персональных данных».
 В случае наличия у оператора единой биометрической системы сомнения относительно соответствия размещаемых сведений, указанных в подпунктах «а» и «б» пункта 5 настоящего Порядка, физическому лицу, размещающему биометрические персональные данные в единой биометрической системе, размещение указанных в пункте 5 настоящего Порядка сведений в единой биометрической системе не осуществляется, о чем физическое лицо получает уведомление на адрес электронной почты, содержащийся в единой системе идентификации и аутентификации, и (или) в личный кабинет ЕПГУ, и (или) push-уведомление.
10. Размещение в единой биометрической системе сведений, указанных в подпунктах «б»-«г» пункта 5 настоящего Порядка, осуществляется путем их автоматического предоставления из единой системы идентификации и аутентификации после получения согласия физического лица на их передачу с использованием единой системы идентификации и аутентификации оператору указанной системы в соответствии с Правилами использования федеральной государственной информационной системы «Единая система идентификации и аутентификации в инфраструктуре, обеспечивающей информационно-технологическое взаимодействие информационных систем, используемых для предоставления государственных и муниципальных услуг в электронной форме», утвержденными  постановлением Правительства Российской Федерации от 10 июля 2013 г. № 584 (Собрание законодательства Российской Федерации, 2013, № 30, ст. 4108; № 45, ст. 5807; 2015, № 47, ст. 6599; 2018, № 28, ст. 4234). 
11. Подтверждение личности физического лица, размещающего биометрические персональные данные в единой биометрической системе, а также проверка размещаемых в единой биометрической системе биометрических персональных данных, осуществляются оператором единой биометрической системы с использованием действительного документа, удостоверяющего личность гражданина Российской Федерации за пределами территории Российской Федерации, содержащем электронный носитель информации с записанными на нем персональными данными владельца паспорта, включая биометрические персональные данные. 
12. Реализация Порядка осуществляется на основании перечня угроз безопасности, определенных в соответствии с пунктом 4 части 13 и частью 14 статьи 14.1 Федерального закона № 149-ФЗ.




III. Случаи и сроки использования биометрических персональных данных, размещенных в единой биометрической системе физическими лицами

13. Использование биометрических персональных данных, размещенных в единой биометрической системе физическими лицами, осуществляется в следующих случаях:
	а) проведение промежуточной аттестации по образовательным программам высшего образования - программам бакалавриата, программам специалитета, программам магистратуры;
	б) осуществление операций с использованием платежных карт в организациях торговли (услуг) в сумме, не превышающей 1000 рублей, включая налог на добавленную стоимость; 	 
в) осуществление дистанционного обслуживания клиента банков, осуществляющих в соответствии с Федеральным законом от 07.08.2001 
№ 115-ФЗ «О противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма» размещение сведений в единой биометрической системе, профессиональных участников рынка ценных бумаг, страховых организаций, негосударственных пенсионных фондов, микрофинансовых компаний (далее – финансовые организации), ранее идентифицированного этой финансовой организацией в соответствии с требованиями законодательства Российской Федерации, в случаях, не противоречащих требованиям законодательства Российской Федерации, в том числе нормативных актов Банка России; 
г) осуществление банком аутентификации клиента – физического лица при его обслуживании при личном присутствии в случаях, не противоречащих требованиям законодательства Российской Федерации, в том числе нормативных актов Банка России;  
д) осуществление оплаты проезда на инфраструктуре Московского метрополитена и Московского центрального кольца;
е) осуществление прохода на территорию государственных органов и организаций посредством системы контроля и управления доступом на территории данных органов и организаций, за исключением организаций оборонно-промышленного, атомного энергопромышленного, ядерного, оружейного, химического, топливно-энергетического комплексов, организаций, относящихся к объектам транспортной инфраструктуры, субъектам критической информационной инфраструктуры, объектов, совершение террористического акта на территории которых может привести к возникновению чрезвычайных ситуаций с опасными социально-экономическими последствиями согласно категорированию, проводимому в соответствии с Правилами разработки требований к антитеррористической защищенности объектов (территорий) и паспорта безопасности объектов (территорий), утвержденными постановлением Правительства Российской Федерации от 25 декабря 2013 г. № 1244 «Об антитеррористической защищенности объектов (территорий)», режимных объектов в соответствии с Указом Президента Российской Федерации от 30 ноября 1995 г. № 1203 «Об утверждении перечня сведений, отнесенных к государственной тайне», дошкольных образовательных организаций и общеобразовательных организаций;
ж) заключение договоров об оказании услуг связи посредством информационно-телекоммуникационной сети «Интернет»;
з) обеспечение выдачи персонифицированной карты на посещение спортивных соревнований;
и) аутентификации на едином портале государственных и муниципальных услуг.
14. Биометрические персональные данные, размещенные в единой биометрической системе в соответствии с настоящим Порядком, используются не более 3 лет с даты их размещения в единой биометрической системе.


IV. Меры по противодействию совершения мошеннических действий с применением биометрических персональных данных, размещенных в единой биометрической системе физическими лицами, и их минимизации

15. Физические лица получают уведомления на адрес электронной почты, содержащийся в единой системе идентификации и аутентификации, и (или) в личный кабинет ЕПГУ, и (или) push-уведомление, о любых действиях, совершаемых с их биометрическими персональными данными при:
а) их размещении в единой биометрической системе в соответствии с разделом II настоящего Порядка;
б) их использовании в случаях, указанных в пункте 13 настоящего Порядка.

